safend auditor

Zuverlassige Transparenz an allen Schnittstellen

Zuverlassige Erkennung aller verbundenen Gerate in Netzwerken

O Erkennung aller USB, PCMCIA, Firewire und WiFi Ports
O Protokollierung aller bisherigen und bestehenden Verbindungen
O Einfache Bedienung, kein Overhead, schneller Lernerfolg

O Einfaches und aussagekraftiges Reporting

Die Endpunkte der Unternehmensnetzwerke | Unsichtbarkeit bedingt Unsicherheit

In der Sicherheitswelt ist das Unbekannte meist die grosste Bedrohung. In den Unternehmen multipliziert sich diese Unsicherheit an den
Endpunkten der Netzwerke - tausende oder zehntausende von individuellen Schnittstellen, Ports und Geraten, die jeden Tag mit dem
Netzwerk verbunden werden.

Ca. 60 % der Datenbestande liegen in den Unternehmen offen, so IDC. Ca. 50% der Unternehmen wurden durch den Einsatz von portablen
Medien geschadigt, so Forrester Research. Netzwerk-Administratoren und Security Manager in Unternehmen sehen sich den Gefahren
an Endpunkten mehr denn je gegenuber.

Die Verantwortlichen méchten die Aktivitaten an den Endpunkten des Netzwerks moglichst detailliert und genau einsehen kénnen. Nur die
Kenntnis aller Vorgange an den Endpunkten befahigt die Sicherheits-Verantwortlichen auch entsprechende Sicherheits-Richtlinien zu
definieren und zum Einsatz zu bringen.

Safend Auditor | Die Kraft liegt im Wissen

Der Safend Auditor befahigt Administratoren genau zu erkennen, wer zu welcher Zeit welche externen Gerate am Computer im Netzwerk
verwendet.

Der Safend Auditor ist eine ergonomische, intuitive zu bedienende Software ohne Client. Der Safend Auditor zeigt alle Unternehmensendpunkte
und bietet somit die ltckenlose Identifizierung von Gefahren und das Vermeiden von Datenverlust an den Endpunkten.

Mit dem Safend Auditor kénnen Administratoren unterscheiden zwischen sicheren Tools zur Verbesserung der Produktivitat, wie zum Beispiel
Authentication - Tokens und potentiellen Gefahrenquellen wie zum Beispiel Speichermedien. Der Safend Auditor verfolgt dartiber hinaus,
Uber welche WiFi Netzwerke die Mitarbeiter mit sicheren Netzwerken oder offentlichen unsicheren Netzwerken verbunden sind. Mit den
gesammelten Informationen des Safend Auditor kann der Administrator detaillierte Sicherheitsrichtlinien erstellen, die genau die Anforderungen
von Unternehmen treffen.
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Schnelles Scannen aller Netzwerk Endpunkte Die Vorteile des Safend Auditor

Ohne zuvor eine Software installieren zu missen, ist der Safend O Einfache und intuitive Bedienung
Administratoren wahlen nur die Gruppe der zu scannenden

Auditor sofort in der Lage, schnell und transparent alle Netzwerk- . )
Computer und erhalten sofort ein Ergebnis

Endpunkte zu scannen und alle bisherigen und momentan verbundenen
Geréte zu lokalisieren und zu dokumentieren. Der Safend Auditor O Zuverlassige Erfassung

Uberpriift alle USB, PCMCIA, Firewire, und WiFi Ports und erkennt alle Identifiziert alle USB, FireWire, PCMCIA Gerate und WiFi Netzwerk

bisher und momentan verbundenen Geréate aufgeschlisselt nach Verbindungen

jedem User des Netzwerks. O Vergangene und aktuelle Audits
zeigt alle bisherigen und momentan verbundenen Geréate

O Genaue ldentifizierung aller Gerate
sammelt detaillierte Informationen der Gerate fur die Erstellung
von massgeschneiderten Sicherheits-Richtlinien
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Aandit Suirmar

O Kein Client notwendig
keine Installation oder Einsatz eines Clients notwendig

O Niedriger Ressourcenverbrauch
Audits entstehen in Minuten und beeintrachtigen nicht die
Netzwerk Performance

O Intuitiver Output
Audit Ergebnisse entstehen in einfachen HTML oder XML Reports
und kénnen schnell konvertiert werden

O Nahtlose Integration
voll kompatibel mit bestehenden Tools fir Netzwerkmanagement

Aussageféhige Reports und Administration wie zum Beispiel Active Directory

Die Resultate des Safend Auditor kénnen in HTML oder als XML O Spezifische Audits an den Endpunkten

Tabelle prasentiert und damit einfach in Excel oder andere Applikationen einfacher Audit an ausgewanhlten Endpunkten, Active Directory
fur weitere Analysen konvertiert werden. Der Report identifiziert die Groups, IP Addressbereichen oder dem gesamten Netzwerk

Gerate nach Typ, Hersteller, Modell, Seriennummer und User in

Abstimmung mit den Definitionen im Active Directory.

Kontrolle der Endpunkte | Integration mit dem Safend Protector

Der Safend Protector ist derzeit die sicherste und am einfachsten zu bedienende Sicherheits Losung - zur Kontrolle jedes Endpunktes, jedes
Gerates, jedes Netzwerkes oder jeder Schnittstelle. Nahtlos in den Safend Protector integriert erlaubt der Safend Auditor den einfachen Transfer
aller in Audits gesammelten Daten in die “whitelist” von erlaubten Geraten.

Uber Safend

Safend ist ein fuhrender Lieferant von Endpunkt-Datenschutzsoftware Unsere Produkte schitzen durch eine umfassende Datenverschlisselung
sowie Port- und Geratekontrolle vor dem Verlust von Unternehmensdaten. Die Produkte von Safend verschilsseln interne und externe
Festplattenlaufwerke, Wechselspeichergerate und CD/DVDs. Sie bieten eine detaillierte Port- und Geratekontrolle Uber alle physikalischen,
drahtlosen und Wechselmedien-Gerate und stellen die Einhaltung gesetzlicher Datensicherheits- und Datenschutzstandards
sicher. Mit Gber 1,800 Kunden weltweit und 2.5 Millionen verkauften Lizenzen wird die Software von Safend von multinationalen
Unternehmen, Regierungsstellen, Gesundheitsorganisationen und kleinen bis mittelgroBen Firmen auf der ganzen Welt eingesetzt.
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