Umfangreiche Report- und Analysemaoglichkeiten

Endpoint Data Leakage | Der Bedarf an
umfassendem Reporting

Mit den gesetzlichen Bestimmungen des Compliance-Reporting
von Sarbanes Oxley, (SOX), HIPAA, PCI, FISMA, BASEL II, UK
Data Protection Act (DPA) und anderen gewann der Einsatz von
Datenschutzintelligenz immer mehr an Bedeutung, und der Bedarf
an umfassendem Reporting ist wichtiger denn je. Die Data Leakage
Prevention-Ldsungen (DLP) fir Endpunkte von Safend bieten eine
detaillierte Kontrolle Uber jeden moglichen Durchsickerungskanal
der Endpunkte, und Safend Reporter liefert die Sichtbarkeit und
die Analysewerkzeuge, die Organisationen bendtigen, um bei

den Anforderungen bezlglich Datensicherheit und Compliance-
Reporting in Fihrung zu liegen. Die Reports kdnnen zeitlich geplant
und regelmaBig per E-Mail an vordefinierte Empfanger gesendet
werden, um eine fortlaufende Verfolgung des Sicherheitsstatus

der Daten einer Organisation sicherzustellen und den internen
Sicherheitsrichtlinien zu entsprechen. Gekoppelt mit den in Safend
Protector integrierten Einstellungen flir die Konformitatsrichtlinien
fur HIPAA, PCI usw. bietet Safend Reporter unvergleichliches
gesetzliches Compliance-Reporting, das hilft, den Grundsatzen
der Datenverantwortung dieser und andere Compliance-Standards
gerecht zu werden.

Safend Reporter | Ein erhohtes MaB an
Sichtbarkeit

Safend Reporter ist ein Zusatzmodul fir Safend Protector, das

ein neues MaR an Sichtbarkeit in die durch Safend geschutzte
Organisation bringt und die Sicherheits- und betrieblichen
Reporting-BedUrfnisse des IT- und Sicherheitspersonals einer
Organisation angeht. Das Reporting-Toll stellt Information in einem
Ubersichtlichen, leicht verstandlichen Dashboard-Format dar, von
dem alle Betrachter, einschlieBlich nicht technischen
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O Ermdglichung der Einhaltung von umfassendem
Sicherheits- und Betriebsreporting

O l|dentifizieren haufiger Sicherheitsverletzungen
durch Benutzer oder Gruppen

O Analysieren von Reports auf einer hohen Ebene
oder in einer Detailansicht

und Management-Personals, profitieren kdnnen. Mit seinen
Drill-Down-Mboglichkeiten liefert Safend Reporter fur das
Datensicherheitspersonal in der Organisation detaillierte Reports.

Safend Reporter ermdglicht die einfache Erkennung

bestimmter Mitarbeiter und Abteilungen, die haufig die internen
Sicherheitsrichtlinien missachten. Die administrativen Reports helfen
bei Deployment, Policy-Verteilung und der allgemeinen Sichtbarkeit
der Endpunkt-Aktivitdten innerhalb der Organisation.

Sicherheitsvorfalle nach Typ | 06.07.2009
Organisationseinhelten: Meine Firma

Zeitraum Letzte 100 Woche(n)

¥
Zeitraums an

hones
Hardware-Keylogger
[PAspeichergerate 2
Wechsslspeicher

Exteme Festplattenlaufwerke
Diskettanlaufwerke

NEIRINNNN

Roportsosarran |
Benuaer:sdminststor@ssfenda




Gesperrte Benutzeraktionen nach OE und
Benutzem | 06.07.2009

Organisationseinheten: Nicht in Doméne, Safend.com

Zeitraum Letzte 1 Woche(n)

ausgewahiten Zelraums an

.sBEBBEEEREE

Schliisselfunktionen

® Sicherheitsvorfélle nach Benutzern und

Organisationseinheiten

Ermdglicht es den Safend-Administratoren anzuzeigen,
welche Organisationseinheiten, bestimmten Benutzer und
Computer die Sicherheitsrichtlinien des Unternehmens
verletzen oder eine auBergewodhnliche Anzahl ,erlaubter,
aber verdachtiger” Aktivitdten vornehmen. Diese detaillierten
Informationen heben ungewohnliche Ereignisse hervor

und decken schadhaftes oder unbesonnenes
Benutzerverhalten auf.

Arten von Sicherheitsvorfallen

Bieten dem Administrator eine Ubersicht der haufigsten
Sicherheitsvorfalle innerhalb der Organisation. Dieser Report
hebt problematische Prozeduren und Verfahren hervor, mit
denen man sich befassen sollte.

Policy-Verteilung

Ermaoglicht den Administratoren, die gesamte Palette der
in der Organisation geltenden Sicherheitspolicies und die
allgemeine Sicherheitspolicy zu betrachten. Der Report hilft
auch bei der Identifizierung von Endpunkten, fur die keine
gultige Policy tbernommen wurde.

Deployment-Status

Ermdglicht es den Administratoren, den Fortschritt

des Safend Protector Client Deployment-Vorgangs im
Unternehmen anzuzeigen. Im Report wird der Prozentsatz
der Computer in der Organisation angegeben, die durch
den Safend Client geschitzt sind. AuBerdem liefert er eine
detaillierte Liste der Computer, die noch nicht geschitzt
wurden.

Geratebestand

Erzeugt eine detaillierte Liste er alle physikalischem Gerate,
die innerhalb eines definierten Zeitraums benutzt wurden.
Diese Gerate kénnen in eine Ausnahmenliste der Policy in
Safend Protector kopiert werden, um die Erstellung von
Policies zu vereinfachen.

Drill-Down-Optionen

Liefert Drill-Down-Mdoglichkeiten fur eine detaillierte
Auswertung eines Reports. Administratoren kénnen leicht
verdachtige Muster untersuchen, indem sie sie von einer
Sicht der Organisation bis zu den Details eines bestimmten
Vorfalls und den entsprechenden Logeintragen hin
navigieren.

Reports exportieren

Ermdglicht es, Reports innerhalb der Management Console
anzuzeigen oder sie in ein gangiges Format zur Anzeige und
Analyse auBerhalb der Konsole zu exportieren.

Reports planen

FUhrt Reports periodisch aus und sendet die Ergebnisse
per E-Mail nach vordefinierte Empfanger. Diese Funktion

vereinfacht die laufende Verfolgung des Sicherheitsstatus
der Organisation.

Safend Reporter ist ein Zusatzmodul fiir Safend
Protector, fiir das eine zusatzliche Lizenz erworben
werden muss.

Uber Safend

Safend ist ein fihrender Lieferant von Endpunkt-Datenschutzsoftware Unsere Produkte schitzen durch eine umfassende Datenverschlisselung
sowie Port- und Geratekontrolle vor dem Verlust von Unternehmensdaten. Die Produkte von Safend verschlisseln interne und externe
Festplattenlaufwerke, Wechselspeichergerate und CD/DVDs. Sie bieten eine detaillierte Port- und Geratekontrolle Uber alle physikalischen,
drahtlosen und Wechselmedien-Gerate und stellen die Einhaltung gesetzlicher Datensicherheits- und Datenschutzstandards
sicher. Mit Uber 1,800 Kunden weltweit und 2.5 Millionen verkauften Lizenzen wird die Software von Safend von multinationalen
Unternehmen, Regierungsstellen, Gesundheitsorganisationen und kleinen bis mittelgroBen Firmen auf der ganzen Welt eingesetzt.
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