
SafeStick® schützt Ihre  
mobilen Daten.

SafeStick® von BlockMaster verschlüsselt Ihre Daten 
nach AES256-Industriestandard und „erzwingt“ einen 
zuverlässigen Passwortschutz. Die Passwortüberprüfung 
erfolgt ausschließlich durch den On-board-Prozessor auf 
dem USB-Stick und ist damit weder manipulierbar noch 
abschaltbar. Ganz einfach. Ganz sicher. Nur der Anwender, 
der das Passwort kennt, kann auf den SafeStick® zugreifen. 
Für alle anderen ist der Stick unbrauchbar. Wird das 
Passwort zu oft falsch eingegeben – zum Beispiel bei 
einer sog. Brute-Force-Attacke –, löscht SafeStick® 
kompromisslos den gesamten Speicher. Das ist hart, aber 
im Zweifelsfall der sicherste Weg, Schaden abzuwenden.

SafeStick® schützt Ihre  
mobilen Anwender.

Die Verantwortung, die mobile Anwender für sensible oder 
sogar sicherheitsrelevante Information übernehmen, ist  
gewaltig. Aber: Menschen machen Fehler und USB-Sticks 
gehen verloren. 

Mit SafeStick® stellen Sie sicher, dass der Verlust eines  
kleinen Datenspeichers nicht zur großen Katastrophe wird.  
Schützen Sie Ihre Mitarbeiter, Ihr Unternehmen und Ihr  
System vor den ernsten Konsequenzen, die sich aus dem 
Verlust vertraulicher Daten ergeben würden. 

Sie schützen den guten Ruf Ihres 
Unternehmens bzw. Ihrer Behörde.

Adressen am Schwarzmarkt, Interna veröffentlicht, gestoh-
lene Pläne? Wenn unbefugte Dritte an Ihre Daten gelangen,   
kann das teuer werden. Mitunter sogar strafrechtlich relevant*. 
In jedem Fall ist es peinlich. Der immaterielle Schaden ist 
in der Regel unermesslich. SafeStick® ist Vorbeugung, und 
Vorbeugung ist immer die klügste und günstigste Alternative.

Mit der optionalen SafeConsole® ist SafeStick® auch in großen und sensiblen  
IT-Strukturen sofort einsatzbereit und jederzeit sicher administrierbar.

SafeStick® von BlockMaster 				             Doppelt sicher!

Speicher, Smartcard & Passwortmanager in einem. Ohne Software oder Admin-Rechte sofort nutzbar!

Da ist noch mehr drin!
SafeStick® & SafeConsole®

Daten sichern – Sicherheit verwalten. Mit der optionalen  
Management Software SafeConsole® wird aus dem 
SafeStick® ein mobiler Tresor für wichtige Zertifikate,  
Passwörter und Dokumente, den nur Sie öffnen können. 

 

SafeStick® ist ein USB-Flash-Drive, das mobile Daten  
doppelt sichert: mit Passwort und Hardware-Schlüssel. 

*Datenverlust kann strafbar sein. Siehe Bundesdatenschutzgesetz (BDSG) und Sozialgesetzbuch (SGB).

Direkt bestellen unter
www.novirdata.com
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Die wichtigsten technischen 
Details im Überblick

SafeStick®

m �256-bit-AES Verschlüsselung und Passwort-Verifizierung  
durch On-board Intel 8051-Prozessor 

m Kommunikationsverschlüsselung über RSA1024  
m �Deaktivierung oder Manipulation der Verschlüsselung  

durch den User nicht möglich 
m �„Plug-and-Work“ – keine Softwareinstallation und keine  

Admin-Rechte notwendig 
m Auto-logoff bei Inaktivität 
m Verwendung hochwertigster NAND-Flash-Speicher 
m Unterstützt USB 2.0, abwärtskompatibel zu USB 1.1 
m �Unterstützt die Betriebssysteme von Windows 2000 SP4 bis 

Windows Vista und über VMware auch Linux und MacOS 
m Kompakt & robust: Passt auch in parallel liegende USB-Ports
 

Sicherheitsoptionen 

m Verifizierung des Passwortes über Hash-Werte
m Hardware-Verschlüsselung aller Daten
m �Bei zu häufiger Eingabe des falschen Passwortes wird der 

Zugriff auf den Stick nach einem letzten Hinweis gesperrt
m �Vergessene Passwörter können zurückgesetzt werden
m �Hierzu sind aus Sicherheitsgründen Admin-Rechte erforderlich. 

Nach dem Reset sind die Daten unwiderruflich gelöscht  
(Ausnahme: SafeConsole® Password Recovery)

m �Einhaltung nationaler / internationaler Sicherheitsstandards

Wählen Sie eine flexible Lösung

SafeStick® kann Ihren Passwort-Richtlinien angepasst  
werden, integriert sich in das Active Directory und arbeitet  
zudem nahtlos mit bewährten Unternehmenslösungen wie  
Safend, Lumension, Policy Commander (u.a.) zusammen.  
Mit Hilfe der optionalen, aber wichtigen SafeConsole® verwalten 
und konfigurieren Sie die SafeSticks in Ihrer Organisation  
zentral nach Ihren Sicherheitsvorgaben.

Optional, aber logisch: sichere 
Verwaltung für SafeSticks:

SafeConsole®

Mit der SafeConsole® von BlockMaster werden Ihre SafeSticks 
zum Datentresor und Mobile Office. Mit SafeConsole® 
konfigurieren und verwalten Sie alle SafeSticks in Ihrem 
Unternehmen. Von der Passwort-Policy Administration über 
die sichere Nutzung von Zertifikaten bis zum Löschen von 
Daten bei potenziellem Missbrauch. Sogar online über Internet! 
Sie konfigurieren den Zugriff auf geschützte Webseiten, 
bestimmen welche Security-Policies gelten und überspielen 
wichtige Daten (Push-Funktion).

m �Komplette Active Directory-Integration / Verlinkung  
zwischen Anwender und SafeStick®

m �Zuverlässiges Passwort-Management und Password- 
Recovery (sicheres Zurücksetzen) ohne Datenverlust

m �Markieren / Sperren / Zurücksetzen von verlorenen oder 
gestohlenen Sticks

m �Zugangsdaten und URL von Webseiten verschlüsselt  
speichern und über Quick-Launch-Menu sofort starten

m �Zertifikate sicher speichern und mobil darauf zugreifen
m �„Push-Funktion“ für Dokumente und Dateien auf alle  

oder ausgewählte SafeSticks
m �Aufbau von geschützten Workgroups inkl.  

gegenseitigem Zugriff auf SafeSticks
m �Keine Clientinstallation
m �Verschlüsselte SSL-Kommunikation
m �Bei Installation der SafeConsole® in einer DMZ alle  

Funktionen auch über Internet nutzbar

Sicherer Tresor für Daten,  
Applikationen und Zertifikate

SafeStick® ist in Kombination mit der SafeConsole® die ideale 
Grundlage, um Applikationen, Zertifikate, Passwörter oder 
Dokumente sicher zu speichern. Gespeicherte Zertifikate 
können zur Authentifizierung bei Webseiten und Applikati-
onen verwendet werden. Wichtige Dokumente, Passwörter 
und mobile Applikationen werden auch mobil durch die hohe 
Sicherheit von SafeStick® geschützt.

Direkt bestellen:  www.novirdata.com

SafeStick® gibt es mit
512 MB, 1 GB, 2 GB, 4 GB, 8 GB, 16 GB, 32 GB, 64 GB

Autorisierter Fachhändler
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NoVIR DATA Integration GmbH

Am Neuland 20
26670 Remels-Uplengen
www.novirdata.com


